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PUSOBENI

1) Co se rozumi pod pojmem Hybridni hrozby?

Hybridni hrozby jsou fenoménem vyplyvajicim z konvergence a propojeni rznych prvkd,
které spolecné tvori komplexnéjsi a vicerozmeérnéjsi hrozbu.

To, co rozumime pod hybridni hrozbou, je priméarné metoda, zpUsob, jaokym je vedena
konfrontace, respektive konflikt. Tento zpusob vedeni konfliktu predstavuje Sirokou,
komplexni, pfizplsobivou a integrovanou kombinaci konven&nich a nekonvenénich
prostfedku, otevienych a skrytych aktivit, majicich primarné charakter natlaku a podvratné
¢innosti, které jsou provadény vojenskymi, polovojenskymi a rGznymi civilnimi aktéry.

Vice na:
https://mv.gov.cz/chh/clanek/co-jsou-hybridni-hrozby.aspx

2) Co je to hoax a jak ho poznéate?
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a ¢asto iraciondlnim reakcim. Obsahem hoaxu mUze byt napf. varovani pred neexistujicim
nebezpelim, nepravdivé Ci zkreslené informace o aktudinich civilizacnich problémech, ale
také napf. rizné druhy nebezpeénych navodu ¢&i tipu.

Vice na:
https://www.e-bezpeci.cz/index.php/clanky-komentare/2864-co-je-to-vlastne-ten-
hoax-dezinformace-misinformace-nebo-treba-fake-news-cim-se-tyto-terminy-lisi-a-
co-maji-spolecneho



https://mv.gov.cz/chh/clanek/co-jsou-hybridni-hrozby.aspx
https://www.e-bezpeci.cz/index.php/clanky-komentare/2864-co-je-to-vlastne-ten-hoax-dezinformace-misinformace-nebo-treba-fake-news-cim-se-tyto-terminy-lisi-a-co-maji-spolecneho
https://www.e-bezpeci.cz/index.php/clanky-komentare/2864-co-je-to-vlastne-ten-hoax-dezinformace-misinformace-nebo-treba-fake-news-cim-se-tyto-terminy-lisi-a-co-maji-spolecneho
https://www.e-bezpeci.cz/index.php/clanky-komentare/2864-co-je-to-vlastne-ten-hoax-dezinformace-misinformace-nebo-treba-fake-news-cim-se-tyto-terminy-lisi-a-co-maji-spolecneho
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3) Co znamend pojem ,socidlni inzenyrstvi“ v kontextu
kybernetické bezpecnosti?

V8echny techniky socidlniho inZenyrstvi jsou zaloZzeny na specifickych zpUsobech lidského
rozhodovani zndmych jako kognitivni chyby Usudku. Jednoduse fe€eno, hacker Gtoci na
nejslabsi ¢lanek zabezpeceni jakéhokoliv systému — na €lovéka. Proc je Clovék tou nejvétsi
slabinou? ProtoZe neni strojem, ktery Ize bezpe€né naprogramovat, ale zivym jedincem,
ktery jednd na zdkladé svych zkusenosti, znalosti a emoci. Utocnik tak maze pomoci
specifické pfipravy a psychologické manipulace ovlivnit nékterd rozhodnuti clovéka tak, ze
provede urcitou konkrétni ¢innost, které by se za jinych okolnosti nedopustil.

Zdroj: Vygenerovani umélou inteligenci

Vice na:
Ndrodni Urfad pro kybernetickou a informaéni bezpecnost - Socidlni inZzenyrstvi

4) Jak funguje vishing?

Vishing (voice phishing) neboli phishing po telefonu je typ Gtoku, ktery pouziva hlasovy
hovor a techniky socidlniho inzenyrstvi. Utoénici se prostfednictvim podvodného telefondatu
snazi ziskat citlivé nebo platebni tdaje, pfipadné vdas rovnou pfimét k pfevodu
pené&z.Utocnici se v telefonatu casto vydavaiji za pracovniky legitimni organizace, banky
nebo dokonce za zaméstnance policie ¢i Gfadu. Typicky, pro tento typ Gtokuy, je tlak

a prdce se strachem.

Vice na:
https://security.muni.cz/clanky/vishing-proc-je-lidsky-hlas-ucinnejsi-nez-malware



https://nukib.gov.cz/cs/infoservis/doporuceni/1497-socialni-inzenyrstvi/
https://nukib.gov.cz/cs/infoservis/doporuceni/1497-socialni-inzenyrstvi/
https://nukib.gov.cz/cs/infoservis/doporuceni/1497-socialni-inzenyrstvi/
https://nukib.gov.cz/cs/infoservis/doporuceni/1497-socialni-inzenyrstvi/
https://security.muni.cz/clanky/vishing-proc-je-lidsky-hlas-ucinnejsi-nez-malware

5) Jaky je rozdil mezi pojmy ransomware a malware?

Ransomware - Skodlivy kod, ktery po spusténi zasifruje vSechna data na zafizeni tak, Zze k
nim uzivatel ztrati pristup. KIi¢ k jejich desifrovani drZi pouze Gto€nik. Po dokonc&eni Sifrovani
zobrazi ransomware zprdvu s ozndmenim, Ze data jsou nyni nepristupnd ¢i necitelnd a
jedinou moznosti, jak je ziskat zpét, je zaplaceni vykupného — obvykle v kryptoméndach.
Vyse pozadované ¢astky byva pfizplsobena finanénim moznostem obéti. U jednotlived se
pohybuje v Fadu tisicd az desitek tisic korun, zatimco u firem muze jit o vyrazné vyssi sumy.

Malware je typ softwaru, ktery ma za cil poskodit zafizeni nebo narusit jeho normaini

provoz.
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Zdroj: Vygenerovani umélou inteligenci
Vice na:

https://security.muni.cz/clanky/ransomware

6) Jaky je rozdil dezinformaci a misinformaci?

Pojem ,dezinformace” znamena Sifeni zdmérné nepravdivych informaci, obzviasté pak
statnimi aktéry nebo jejich odnozemi vUi¢i cizimu statu nebo vi¢i médiim, s cilem ovlivnit
rozhodovdani nebo ndzory téch, ktefi je pfijimaji.

Misinformace je nespravna nebo zavadéjici informace, kterd neni Sifena ani systematicky,
ani dmysliné s cilem ovlivnit rozhodovani nebo nazory téch, ktefi ji pfijimaji. ACkoliv se jednd
o neutrdlni jev, mohou misinformace v pfipadech, kdy jsou Sifeny ve velkém rozsahu a bez
ndlezité opravy, vést ke stejnému vysledku, jako dezinformace - tedy k pfijeti rozhodnuti

nebo osvojeni ndzord na zakladé nepravdivych informaci.
Vice na:

https://edu.ceskatelevize.cz/tema/dezinformace-a-propaganda



https://security.muni.cz/clanky/ransomware
https://mv.gov.cz/clanek/definice-dezinformaci-a-propagandy.aspx
https://edu.ceskatelevize.cz/tema/dezinformace-a-propaganda
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